eciuroam

Guide de configuration EDUROAM pour les
utilisateurs de Windows 8



Connexion au réseau "eduroam" :

1.1 Ouvrir les connexions sans fil : (clic-droit sur I'icbne Wifi de la barre des taches)

Non connecté - Des connexions sont disponibles

' | R
| "N oswz013

1.2 Sélectionnez le réseau "eduroam” :

Réseaux

Mode Avion
Désactive
Wi-Fi
eduroam

eduspot
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1.3 Sélectionnez "Connexion automatique" puis cliquez sur "Connecter" :

Réseaux

Mode Avion

Désactive

Wi-Fi

eduroam

Connexion automatigue

eduspot

1.4 Siune alerte de sécurité apparait : cliquez sur "Connecter" :
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1.5 La banniére d'authentification apparait :

e Pour les personnels Lyonl : prénom.nom@univ-lyonl.fr (le "@univ-
lyonl.fr" est OBLIGATOIRE) + mot de passe du portail intranet,

e Pour les étudiants Lyon 1: pxxxXxxxxxx@univ-lyonl1.fr (ou "Xxxxxxxx" et le
numéro d'étudiant — le "@univ-lyonl.fr" est OBLIGATOIRE) + mot de
passe du portail etu,

e Pour les étudiants et personnels de I'enseignement supérieur non Lyon 1:
utilisez le login login@votreétablissementdorigine.fr (consultez votre
service informatique pour ces informations) avec le mot de passe associé.

Exemple pour un personnel Lyonl :

Authentification réseau

L)
i

Domaine : univ-lyon1.fr
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1.6 |l faut a présent vérifier/modifier quelques paramétres :

Réseaux

Mode Avion

Deésactive

eduroam

eduspot

Conne%ion encours il

il

QOublier ce réseau

eduspot

Afficher I'utilisation des données estimée

Définir en tant que connexion limitée

Afficher les propriétés de connexion

C.L.SR

Config
Win8

Equipe Convergence
Mobilité- Réseau

Xavier
TRINCHET

Version du Mercredi 21Février 2013

Page 5 sur 12




1.7 Cliquez sur "Afficher les propriétés de connexion”

Choisissez une méthade d'authentification réseau :
Microsoft: PEAP (Protected EAP) v || Paramétres
Mémoriser mes informations didentification pour

cette connexion a chaque fais que je suis connecté
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1.8 Dans la fenétre qui s'ouvre cliquez sur l'onglet "Sécurité"puis sur "Parametres
avanceés" :

Choaisissez une méthode d'authentification réseau :
Microsoft: PEAP (Protected EAP) v|| Paramétres |
Mémoariser mes informations didentification pour

cette connexion & chaque fois que je suis connecté

Eqmpe: pg)nvelrgence Version du Mercredi 21Février 2013
Mobilité- Réseau




1.9 Dans l'onglet "Paramétres 802.1X" vérifier la configuration comme suit :

Propriétés du réseau sans fil eduroam

Comenon Séat |

Paramétres 802, 1X [ Paramétres 802,11

Spédifier le mode d'authentification ¢

l Acﬁver Iauthent:ﬁcahon Unique pour ce réseau
@ Immediatement avant fouverture de session de | utilisateur

_ Immédiatement aprés 'ouverture de session de lLtilisateur

-
=g

Deta maxmal (secondes) | 10

(¥ Autoriser |'affichiage de boites de dialogue
supplémentaires pendant authentification unique

|| Ce réseau utilise des résesux locaux virtusls distincts pour
|'authentification de |'ordinateur et de | utilsatzur

"Authentification de l'utilisateur ou de l'ordinateur" doit étre sélectionné.

Equipe Convergence . . .
_ Mobilité- Réseau Version du Mercredi 21Février 2013




1.10 Dans l'onglet "Paramétres 802.11", vérifiez la configuration comme suit. Puis
cliquez sur "OK".

Propriétés du réseau sans fil eduroam

| Connexion | Séaurité |

|| Activer la mise en caghe de la dé PMK (Pairwise Master Key)
Durée de vie de fa d& PMK (minutes) :
Nombre d'entrées dans Je cache PMK : 128

[l e réseau utilise |'authentification préalable,

hbre max, de bentatives i authentificstion
prealabls::

[] Activer la conformité aux normes FIPS (Federal Information
Processing Standards) pour ce réseau
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1.11 De retour sur la fenétre des propriétés de la connexion, cliquez sur le bouton
"Parametres” au niveau de la méthode d'authentification.

Choisissez une méthode d'authentification réseau :
Microsoft: PEAP (Protected EAP) v
Mémoariser mes informations didentification pour

cette connexion & chaque fois que je suis connecté
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1.12 Sivous avez des soucis de connexion, décocher la case "Valider le certificat du
serveur”. Sinon laissez le réglage par défaut.
Ensuite cocher "Activer la reconnexion rapide",

Puis sélectionner "EAP-MSCHAP version 2" comme méthode d'authentification,
Enfin cliquer sur "Configurer" :

Lors de la connexion ;
[ vérifier lidentité du serveur en validant le certificat

i— Gonnexion & ces servewrs (exsmples : sryl 1smv2 |
" E\ srv3\com) ;

Autorites de certification 1acne de confiance

W} AddTrust External CA Root

[ ] Baltimore CyberTrust Root

[] Class 3 Public Primary Certification Authority
[] Equifax Secure Certificate Authority

[ GeoTrust Global CA

[] Globalsign Root CA

[] GTE CyberTrust Global Root

<

Notifications avant la connexion ¢

Informer |utiisataur silidentis du zervedr ne peut pas Stra verif, «

Sélectionner la méthode d'authentification :

Mot de passe sécurisé (EAP-MSCHAP verson 2) v |
Activer la reconnexion rapide

[ ] Appliquer la protection daccés réssau

[ |1Déconnect, si le serveur ne présente pas TLY de liaison de chiffr,

O Activer |a protection de
la confidentialité
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1.13 Décocher la case "Utiliser automatiguement mon nom et mon mot de passe

Windows d'ouverture de session”, puis validez toutes les fenétres en cliquant sur
IIOKII.

o

Propriétés EAP MSCHAPv2

Lors de la connexion

_ LUttiliser automatiquement mon nom et man mot de
[ passe Windows d'cuverturs de session (et
éventuellemert le domaine}

[ ok | [ Ander |

1.14 Au bout de quelques secondes la connexion s'établit.

Sur certains équipements, I'écran d'authentification réapparait.
Entrez alors vos informations d'authentification comme vu a |'étape 1.5

Bon Surf
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